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Funkgesteuerte Datenübertragung als Grundlage 
für ein videobasiertes Sicherheitskonzept

Echtzeitbilder 
auf dem PDA

System entwickelt, das Livebilder
direkt auf den PDA liefert.
Zwar leiten die üblichen 10-Base-T-
oder 100-Base-T-Ethernet-Verkabe-
lungen Zutritts- und Videodaten
weiter – in einem 1-GB-Netzwerk ge-
schieht das sogar mit beeindrucken-
der Rasanz –, aber erst, wenn die
sicherheitsrelevanten Daten vom
Kabel gelöst sind, erweisen sie sich
als nachhaltig hilfreich. „Beim Auf-
bau eines Wireless LAN gibt es aber
einige grundlegende Aspekte zu
beachten“, erklärt Thomas Offner,
WLAN-Consultant bei Siemens.

WLAN nicht ausbremsen

Typischerweise arbeitet ein WLAN
heute im 2,4-MHz-Band. Die Varian-
ten der Norm IEEE 802.11b mit
einem Bruttotransfer von 11 Mbit/s,
der netto zu maximal 50 Prozent er-
reicht wird, werden praktisch nicht
mehr installiert. Aktuell üblich sind
Netzwerke nach IEEE 802.11g mit
brutto 54 Mbit/s, netto rund 40 Pro-
zent. Funknetzwerke nach der 
noch jungen IEEE 802.11n mit 
brutto 540 Mbit/s sind praktisch
nicht gegeben.
Selbst wenn IEEE 802.11b kaum
mehr anzutreffen ist, bieten übrig
gebliebene Altgeräte eine latente
Gefahr, ein schnelleres Netzwerk
künstlich zu drosseln. „Denn sobald
sich ein einziges 802.11b-Gerät in
einem schnelleren Netzwerk an-
meldet, passt die jeweilige Funk-
zelle, in der es sich aktuell befindet,
ihre Sendeleistung automatisch 
an das langsamste Gerät an“, ver-
sichert WLAN-Experte Offner.
Eine zweite Hürde kann sein, dass
das 2,4-MHz-Band lizenzfrei ist. Die
Spanne potenzieller Störer reicht
von diversen Transponder- und RFID-
Systemen bis zu Zigbee-Produkten,
die ebenfalls diese Frequenzen ein-
setzen. Alternativ wird daher das
seit kurzem ebenfalls verfügbare 
5-MHz-Band genutzt. Dessen Wel-
lenlänge hat es im Klinikum aller-
dings schwerer. Die Gründe sind
vielfältig.
Da eine kürzere Welle von Materia-
lien leichter absorbiert wird, stellen
die bauphysikalischen Besonderhei-

Krankenhäuser sind sensible Orte
mit einem erhöhten Sicherheits-
bedarf. Dies gilt für OPs, Entbin-
dungs- und Demenzstationen eben-
so wie für andere Sicherheitsberei-
che – seien es Technikräume, die
Apotheke oder Schwesternzimmer
auf den einzelnen Stationen. Der
mobile Zugriff auf Daten von jedem
Ort des Klinikgeländes verbessert
zusätzlich den Workflow und stei-
gert die Effizienz. Wenn nämlich
beim Alarm bekannt ist, wo sich 
was genau ereignet, können die
geeigneten Maßnahmen entspre-
chend zeitnah umgesetzt werden.
Ein WLAN-gestütztes Überwachungs-
system mit Livebild-Darstellung auf
mobilen Endgeräten erweist sich da-
bei als äußerst praktisch. Damit die-
ses optimal funktioniert, muss im
Aufbau einiges beachtet werden.

Elektronische Sicherungsmaß-
nahmen wie Videoaufzeichnung

oder Zutrittskontrolle, die für deut-
lich mehr Sicherheit und Transparenz
sorgen, sind in Kliniken verhältnis-
mäßig selten anzutreffen. Die Ur-
sache ist zum einen in der häufig
kommunalen Trägerschaft mit der
damit verbundenen Knappheit der
Mittel zu suchen, aber auch in einer
gewissen Grundskepsis gegenüber
solchen Sicherungsmaßnahmen.
Denn die Furcht, dass sie zur Über-
wachung des Personals verwendet

werden, ist immer wieder zu beob-
achten. Solchen Maßnahmen muss
grundsätzlich der Betriebsrat zu-
stimmen – und das tut er in der
Regel nicht.
Zutrittskontrollen haben eine 
Reihe von wichtigen Facetten: Eine
Anwendung mit entsprechenden
Schnittstellen und passend ausge-
rüsteten Karten regelt nicht allein,
wer wann an welchen Ort im Kli-
nikum gehen kann oder darf. Ein
solches System ermöglicht auch die
Zufahrt zum Parkplatz, ist für die
Zeiterfassung geeignet und kann
sogar für Kantinen- und Automaten-
abrechnungen genutzt werden.
Gekoppelt mit Kamerasystemen
leistet die Zutrittskontrolle noch
weit mehr: Neben den reinen Proto-
kolleinträgen liefert sie auch Echt-
zeitbilder vom Geschehen und Auf-
zeichnungen der vorangegangenen
Ereignisse. Diese können je nach
Einstellung des Videoservers wenige
Sekunden bis diverse Minuten um-
fassen und stehen bei guten Syste-
men sofort zur Verfügung.

Praktischer Helfer 
im Hosentaschenformat

„Dabei kann der passende Über-
tragungsweg eine kleine Revolution
in die Hosentasche zaubern“, be-
tont Ralf Schwirzheim, Geschäfts-
führer der Syntron Gesellschaft für
integrale Sicherheitssysteme GmbH.
Die Sicherheitsspezialisten aus Lehr-
te haben gemeinsam mit Siemens
Enterprise Communications ein

Nicht nur über WLAN, auch über das Standard-

Ethernet-Netzwerk lassen sich die Leseein-

heiten und Kameras sehr einfach mit den

Endgeräten im Schwesternzimmer verbinden.



Der PDA von Dr. Andreas Brielmaier von

Siemens und Ralf Schwirzheim, Geschäfts-

führer von Syntron (v. l.), empfängt Video-

bilder per WLAN: „Der mit dieser handlichen

Lösung verbundene Zeitgewinn und das 

Plus an Sicherheit sind zwei Aspekte, die 

für Kliniken sehr wichtig sind.“

ten von Kliniken ebenso wie die be-
sonderen Ausstattungen Techniker
vor hohe Hürden. „Metalltüren und
-rahmen, diverse Brandabschnitte
und Fahrstuhlschächte, Metallregale,
raumhohe Schränke und Großge-
räte, die Betten, selbst die Spiegel 
in den Nasszellen können Funkwel-
len ablenken oder für sie sogar ein
unüberwindbares Hindernis darstel-
len“, berichtet Offner, der häufig
WLAN-Netze einrichtet.
Und: Je kürzer die Welle, desto
leichter die Störung. Entsprechend
ist es unausweichlich, ein Klinik-
WLAN sorgfältigst auszumessen, be-
vor es final installiert wird. Das gilt
umso mehr, wenn ein Schutzsystem
wie BabyGuard eingebunden wird.

Für die optimale Abdeckung das
richtige Softwaretool einsetzen

Um sowohl die Abdeckung als auch
den Datentransfer sicherzustellen,
wird zur Planung ein Prediction-Tool
eingesetzt, das – mit Gebäudeplan
und Angaben zu den jeweils anzu-
treffenden Materialien gefüttert –
bereits eine recht gute Vorhersage
der notwendigen Access Points und
ihrer Positionen ermöglicht.
Mit diesen Vorgaben lässt sich der
Site-Survey schneller und effektiver
durchführen. Ein exemplarischer
Access Point wird an einem Stativ

befestigt und an den jeweils vorher-
gesagten Stellen aufgebaut. Seine
Reichweite und die Datentransfer-
rate werden protokolliert. Schnell
zeigt sich, ob die Position der 
Access Points richtig gewählt ist 
und ob ihre Anzahl ausreicht.
Empfehlenswert ist auch, zugleich
eine Spektrumanalyse durchzu-
führen, um genaue Kenntnis über
andere Sender im Umfeld sowie
über Stör- und Dämpfungspoten-
ziale zu erlangen. Auch alternieren-
de Störungen mit schwankenden
Sendeleistungen oder wechselnden
Frequenzen lassen sich so leicht
herausfinden. Wer das nicht kon-
trolliert, begibt sich in eine trüge-
rische Sicherheit, denn Alarme kön-
nen unter Umständen nicht detek-
tiert und die Bildübertragung kann
ebenso gestört werden wie ein
mobiles EKG.
Korrekturen sind in diesem Stadium
der Installation leicht möglich und
sofort verifizierbar. Das ist unerläss-
lich, um sicherzustellen, dass die für
Sicherheits- und Videoübertragung
notwendigen Datenkapazitäten
auch tatsächlich im Alltag zur Ver-
fügung stehen werden. Zu empfeh-
len ist in diesem Zusammenhang, 
bei der Planung auch kommende
Techniken wie WLAN-Telefonie,
PDAs für das Stationspersonal oder
den drahtlos versorgten Visiten-
wagen mit einzukalkulieren. Das
kostet eine Klinik – falls überhaupt –
unwesentlich mehr, schützt aber vor
hohen Folgeinvestitionen, wenn zu
einem späteren Zeitpunkt entspre-
chende Drahtlostechniken einge-
führt werden.

Mitdenken schützt 
vor Folgekosten

Als neue Komponenten sind für die
drahtlose Livebild-Übertragung
neben den flächendeckend aufge-
bauten WLAN-Access-Points die
mobilen Endgeräte wie PDAs und
Laptops zu berücksichtigen. „Im
Serverraum ändert sich dagegen
nichts, soweit die Grundarchitek-
tur betroffen ist“, berichtet Ralf
Schwirzheim von Syntron. Hinzu-
kommen muss allerdings der Video-

server, der die Signale der einzelnen
Kameras verarbeitet und bei Bedarf
zur Verfügung stellt. Ein weiterer
Server für die Zutrittskontrolle re-
spektive die Überwachung von Trans-
pondern ist notwendig, wenn Schutz-
systeme wie BabyGuard oder Senior-
Guard in Kombination mit Livebild-
Übertragung installiert werden.

Ein BabyGuard-System mit
WLAN-Video ab 15.000 Euro

Die Installationsdauer eines solchen
BabyGuard-Systems, wie es für den
Schutz von Neugeborenen auf der
Entbindungsstation eingesetzt 
wird, ist abhängig von der Zahl und
Art der zu schützenden Ausgänge.
„Bei einer Station mit drei Türen
liegt das Investitionsvolumen je 
nach Stationsaufbau zwischen
15.000 und 25.000 Euro“, nennt
Schwirzheim übliche Zahlen. Die
Installationszeit: weniger als eine
Woche.
Eingebaut werden Leseeinheiten
und Kameras an den Türen sowie
deren Zuleitungen zum System- 
und Videoserver im Schwestern-
zimmer. Dieser konnektiert über
eine in aller Regel bereits vorhan-

Das System BabyGuard schützt Säuglinge vor

Vertauschen und Entführung. Löst es aus,

lässt sich stationär und mobil sofort erken-

nen, wo das Baby die Schutzzone verlässt 
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dene Ethernet-Buchse an das Klinik-
netz, sodass die Installation im
Wesentlichen eine lokale Arbeit ist.
Der Ansatz, Livebilder beim Baby-
schutz zu übertragen, ist plausibel:
Löst das BabyGuard-System einen
Alarm aus, ist sofort die Kamera des
jeweiligen Ausgangs live geschaltet.
„Ihre Signale und die Daten zum
betroffenen Ausgang sendet der
Server über das WLAN an die PDAs
des Stationspersonals“, erklärt
Schwirzheim den Ablauf. Schwes-
tern, Pfleger, Ärzte und Pförtner
haben sofort vor Augen, welcher
Ausgang betroffen ist und können
sehen, was dort aktuell geschieht.

Die Historie zu einem Alarm 
ist ebenfalls abrufbar

„Die vor dem Alarm aufgezeich-
neten Videosequenzen sind eben-
falls am PDA aufrufbar, sodass auch
die Situation unmittelbar vor dem
Alarm analysiert werden kann“,

erklärt Schwirzheim weiter.
Schließlich können bewegliche

Kameras direkt vom PDA aus be-
dient werden. Domekameras lassen
sich auch vom PDA aus in vollem
Umfang drehen, schwenken, neigen
und zoomen.
In derselben Weise unterstützt die
WLAN-Videoergänzung das Personal
beim Schutz von Demenzpatienten
mit SeniorGuard. Auch hier ist eine
umfängliche Analyse des Alarms un-
mittelbar und an jedem Ort möglich.
„Selbst ohne direkten Alarm lässt
sich das System der Livebild-Über-
tragung sinnvoll nutzen“, umreißt
Ralf Schwirzheim weitere Einsatz-
schwerpunkte. Beispielsweise kann
Sicherheitspersonal von jedem Ort
aus die Ein- und Ausgänge der 
Klinik im Auge behalten und Zu-
fahrten für Krankenwagen und
andere Fahrzeuge freigeben. 
Parkplätze werden durch die 
mobile Videoüberwachung gleich-
falls sicherer, da das zuständige
Personal sie auch dann im Blick 
hat, wenn der stationäre PC im 
Büro nicht zur Verfügung steht.
Das System wurde im Frühjahr 2007
erstmals einer breiten Öffentlichkeit

vorgestellt und prompt mit dem
Innovationspreis RFID der Initiative
Mittelstand ausgezeichnet. Klinik-
installationen sind noch nicht ab-
geschlossen. Pilotprojekte sind aber
in der Planung, denn die Vorteile
drahtloser Livebild-Übertragung in
Kombination mit Sicherheitssyste-
men sind klar auszumachen. ■
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